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SPAM :
Courriers indésirables et / ou envahissants 
à des fins publicitaires, commerciales, 
propagandes……..

Il ne sont pas dangereux mais gênants. 



  

C’est un spam frauduleux

Technique frauduleuse pour collecter des 
données personnelles en se faisant passer pour 
une personne de confiance….. 
 C’est aussi valable pour d’autre supports comme 
le TELEPHONE,les SMS et les RZO SOCIAUX, …..

(ou AMEçONNAGE)

PHISHING :



  

1/- exemple avec une boite mail  Orange.fr

Passons à la pratique 



  

- On peut AFFICHER un mail……...sans risque



  

- Un Clic sur détails ouvre le champ complet 
de l’entête du message  …..



  

- On n’ouvre jamais les liens d’un SPAM car cela peut être 
un PHISHING. 



  

Si …….

- Vous n’avez plus de mail qui arrive.
Si ……
- Un ami vous prévient qu’il a reçu un message 
lui indiquant que vous êtes malade …….

Votre messagerie est  certainement piratée…….

P
I
R
A
T
E 
.
.
.



  

1/-  Allez sur votre Compte de Messagerie pour 
changer votre Mot de Passe P

I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

2/- Gérer compte

1/- Accès compte



  

1/-  Allez sur votre Compte de Messagerie pour 
changer votre Mot de Passe P

I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

3/- Connexion et sécurité



  

1/-  Allez sur votre Compte de Messagerie pour 
changer votre Mot de Passe

vous avez 
commencé à 
sécuriser votre 
messagerie. 
( Le pirate n’y a 
plus accès !  )

P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

Mais ce n’est pas fini ……...

4/- Modifier le mot de passe



  

2/- Revenir à «  Gérer son compte  »
 pour supprimer l’Adresse de redirection  
paramétrée par le pirate.

P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

1/- Adresses e-mail Orange



  

2/- Revenir à «  Gérer son compte  »
 pour supprimer l’Adresse de redirection  
paramétrée par le pirate.

P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

2/- Modifier absence et redirections



  

2/- Revenir à «  Gérer son compte  »
 pour supprimer l’Adresse de redirection  
paramétrée par le pirate.

P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

Mail de redirection

3/- Clic sur modifier 
et supprimer l’adresse



  

3/- LES CONTACTS
P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

But du pirate : 
S’ approprier votre carnet d’adresse et contacter les 
personnes pour essayer de leurs soutirer de l’argent.

1/- Menu déroulant

2/- Contacts



  

3/- LES CONTACTS
P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

But du pirate : 
s’ approprier votre carnet 
d’adresse et contacter les 
personnes pour essayer 
de leurs soutirer de 
l’argent.
- Si les contacts sont 
présents, c’est gagné,



  

3/- LES CONTACTS
P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

But du pirate : 
s’ approprier votre carnet 
d’adresse et contacter les 
personnes pour essayer 
de leurs soutirer de 
l’argent.
- Si les contacts sont 
présents, c’est gagné.

3/- S’ils ont disparus, allez 
vérifier la corbeille  
« Contact »



  

3/- LES CONTACTS
P
I
R
A
T
E 
.
.
.

S
O
L
U
T
I
O
N
 :

But du pirate : 
s’ approprier votre carnet 
d’adresse et contacter les 
personnes pour essayer 
de leurs soutirer de 
l’argent.
- Dans la corbeille, si les 
contacts sont présents, 
effectuer la restauration 
et c’est encore gagné.
- Si la corbeille est vide, 
c’est perdu ! 
Il faudra recréer tous vos 
contacts.

Votre messagerie n’est  plus piratée…….



  

1/- exemple avec une boite mail Orange.fr

Passons à la pratique 

2/- exemple avec une boite mail Gmail.com



  

1/-  Allez sur votre Compte de Messagerie pour 
changer votre Mot de Passe

2/- Gérer

1/- Compte



  

1/-  Allez sur votre Compte de Messagerie pour 
changer votre Mot de Passe

4/- Mot de passe à modifier 
dans la fenêtre suivante .

3/- valider « Sécurité »



  

2/- Ouvrir Gmail  Paramètres⇒

 pour supprimer l’Adresse de redirection  paramétrée par le pirate.

2/- Voir tous les 
paramètres

1/- paramètres



  

2/- Ouvrir Gmail  Paramètres⇒

 pour supprimer l’Adresse de redirection  paramétrée par le pirate.

3/- Transfert et POP/IMAP

Supprimer 
l’adresse mail



  

3/- LES CONTACTS

1/- menu déroulant

2/- Contacts



  

3/- LES CONTACTS

3/-  Corbeille si nécessaire

Contacts



  

1/- exemple avec une boite mail Orange.fr

Passons à la pratique 

3/- exemple avec une boite mail SFR.fr

2/- exemple avec une boite mail  Gmail.com



  

1/-  Aller sur votre Compte de Messagerie pour 
changer votre Mot de Passe

1/- menu déroulant

2/- MDP



  

2/- Ouvrir Gmail  Paramètres⇒

 pour supprimer l’Adresse de redirection  paramétrée par le pirate.

2/- Transferts

1/- paramètres

3/- Supprimer la 
règle de transfert 

si elle existe



  

1/- Contacts

Les contacts

3/-  Corbeille si nécessaire

3/- LES CONTACTS



  

1/- exemple avec une boite mail Orange.fr

Passons à la pratique 

4/- exemple avec un SMS 

3/- exemple avec une boite mail SFR.fr

2/- exemple avec une boite mail  Gmail.com



  

PHISHING sur  SMS 

Ouverture du 
menu 

déroulant



  

PHISHING sur  SMS 



  

PHISHING sur  SMS 
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