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SPAM, PHISH
et pirates....

L




SPAM :

Courriers indésirables et / ou
a des fins publicitaires, co

Il ne sont pas dangereux



PHISHING:

(ou AMECONNAGE)

Technique frauduleuse pour collecter des
données personnelles en se faisant passer pour
une personne de confiance.....

C'est aussi valable pour d’'autre supports comme
le TELEPHONE,|les SMS et les RZO SOCIAUX, .....



1/- exemple avec une boite mail Orange.fr



- On peut AFFICHER un mail.........sans risque
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- Un Clic sur details ouvre le champ complet
de l'entéte du message .....
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- On n‘ouvre jamais les liens d’'un SPAM car cela peut éetre
un PHISHING.
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- Un ami vous prévient gu’il a recu un message
lui indiquant que vous étes malade .......

Votre messagerie est certainement piratée.......




1/- Allez sur votre Compte de Messagerie pour
changer votre Mot de Passe

1/- Accés compte g
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1/- Allez sur votre Compte de Messagerie pour
changer votre Mot de Passe

3/- Conmnexion et securite T
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1/- Allez sur votre Compte de Messagerie pour

changer votre Mot de Passe S
| 0]
W MCaR-Tand s B 1 S L
I s diissbein U
Espace chrd
% T
Conmenion & secunls I
e vous avez
e T A o 0]
e commenceé a -
4/- Modifier le mot de passe sécuriser votre
— = messagerie.
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| e - \
\}:-m—-— plus acces! )

Mais ce n'est pas fini .........




2/- Revenir a « Gérer son compte »

pour supprimer I‘Adresse de redirection

paramétrée par le pirate.
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2/- Revenir a « Gérer son compte »
pour supprimer I’Adresse de redirection
paramétreée par le pirate.
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3/- LES CONTACTS
But du pirate:

S’ approprier votre carnet d'adresse et contacter les

personnes pour essayer de leurs soutirer de l'argent.
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- ' & mescontacts.orange.fr
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3/- LES CONTACTS
But du pirate :

Mobiles et forfaits Intermet
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Votre messagerie n'est plus piratée.......



Passons a Ia rath

1/- exemple avec une boite mail Orange.fr
2/- exemple avec une boite mail Gmail.com



essagerie pour

Mot de Passe
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P ol ge rdception (147) - bibow
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Q. Rechercher dans les messages
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1/- exemple avec une boite mail Orange.fr

2/- exemple avec une boite mail Gmail.com

3/- exemple avec une boite mail SFR.fr
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parameétrée par le pirate.
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Passons a la rath

1/- exemple avec une boite mail Orange.fr

2/- exemple avec une boite mail Gmail.com
3/- exemple avec une boite mail SFR.fr

4/- exemple avec un SMS
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.. Alerte SFR: Une
e-sim a été com-
mandée sur votre
espace client. S'll
ne sagit pas de
vous, merci de
vous rendre sur
https://sfresim

.net/
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+33675740733

fimanche 32 jamier 2033

Alerte SFR: Une
e-sim a été com-
mandée sur votre
espace client. S'll
ne sagit pas de
vous, merci de
vous rendre sur
https://sfresim

.net/ 1212
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+33675740733

fimanche 32 jamier 2033

" Alerte SFR: Une

e-sim a été com-
mandée sur votre
espace client. S'll
ne sagit pas de
vous, merci de
vous rendre sur
https://sfresim
_net/

© - BET.0a0%E 1430

1214

Ny - B3 00501440

{ *EEE: 'rli;-;l;r Ll |-" 1A :.r.ll T { I‘EHHT“?H % E
Notifications monche 22 janet 207
"\ Alerte SFR: Une
EéFHZIHSEE rapid es Hlm E aé m
Prograrmmer un message mandee sur Ve -
esnace client. S'il
AATES (R Onet Bloquer le numéro
Créer un diaporama Vous ne recevrez pas dappels ou de
messages de ce numero,

{ E +33675740733 :
£ & Supprimer la conversation

Ajouter aux contacts

Bloguer le numéro

Partager le contact . -




Merci de votre
attention,




